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AGENCIA DE REGULACION Y CONTROL DEL AGUA
RESOLUCION Nro. ARCA-DE-023-2020
Mgs. Hugo Javier Orellana Constante
Director Ejecutivo

CONSIDERANDO:

Que, el articulo 12 de la Constitucién de la Republica del Ecuador, establece que: “El
acceso al agua es un derecho humano, fundamental e irrenunciable, el agua
constituye patrimonio nacional estratégico de uso publico, inalienable,
imprescriptible, inembargable y esencial para la vida”;

Que, el articulo 226 de la Constitucidon en su parte pertinente establece que las y los
servidores publicos y las personas que actien en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que les sean atribuidas en la
Constitucién y la Ley;

Que, elarticulo 227 ibidem dispone: "La administracién publica constituye un servicio a la
colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracion, descentralizacién, coordinacién, participacion, planificacion,
transparencia y evaluaciéon”;

Que, elarticulo 21 de la Ley Organica de Recursos Hidricos Usos y Aprovechamiento del
Agua, publicada en el Registro Oficial Suplemento 305 de 06 de agosto de 2014,
establece que la Agencia de Regulaciéon y Control del Agua (ARCA), es un
organismo de derecho publico, de caracter técnico-administrativo, adscrito a la
Autoridad Unica del Agua con personalidad juridica, autonomia administrativa y
financiera, con patrimonio propio y jurisdiccion nacional;

Que, mediante Acuerdo Ministerial No. 011-2018 de 08 de agosto de 2018, el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacién, expide el Plan Nacional
de Gobierno Electréonico 2018-2021; este instrumento muestra la situacion actual del
pais en materia de gobierno electrénico, las acciones que seran ejecutadas en tres
programas; “Gobierno Abierto, Gobierno Cercano y Gobierno Eficaz y Eficiente. En
el Capitulo 1. Fundamentos Generales, literal 5. Diagndstico; se enfatiza que:
"Dentro de las iniciativas relevantes que ha implementado el gobierno entorno a la
ciberseguridad se encuentra la implementacién del Esquema Gubernamental de
Seguridad de la Informacion (EGSI) (...)";

Que, en el Informe Técnico de 09 de septiembre de 2019, suscrito por el Subsecretario
de Estado -Gobierno Electrénico, se recomienda: Expedir mediante Acuerdo
Ministerial el Esquema Gubernamental de Seguridad de la Informacién -EGSI-,
debido a la necesidad de gestionar la seguridad de la informacién acorde a la
evolucion normativa y tecnoldgica, ya que actualmente los riesgos en seguridad
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muestran continuos cambios, se desarrollan nuevas amenazas y se revelan
vulnerabilidades e incidentes de seguridad que tienen afectos considerables en la
sociedad";

Que, mediante Acuerdo Ministerial Nro. 025-2019 el Ministerio de Telecomunicaciones
expide el Esquema Gubernamental de Seguridad de la Informacién -EGSI-, el cual
es de implementacién obligatoria en las Instituciones de la Administracion Publica
Central, Institucional y que dependen de la Funcién Ejecutiva, que se encuentra
como Anexo al presente Acuerdo Ministerial;

Que, el articulo 4 del Acuerdo Ministerial Nro. 025-2019, establece que las Instituciones
de la Administracion Publica Central, Institucional y que dependen de la Funcion
Ejecutiva, actualizaran o implementaran el Esquema Gubernamental de Seguridad
de la Informacién EGSI en un plazo de doce (12) meses contados a partir de la
publicacion del presente Acuerdo Ministerial en el Registro Oficial;

Que, elarticulo 5 del Acuerdo antes citado, establece que la maxima autoridad designara
al interior de su Institucion, un Comité de Seguridad de la Informacion (CSl), que
estara integrado por los responsables de las siguientes areas o quienes hagan sus
veces: Talento Humano, Administrativa, Planificacion y Gestién Estratégica,
Comunicacién Social, Tecnologias de la Informacion, Unidades Agregadores de
Valor y el Area Juridica participara como asesor. EI Comité de Seguridad de la
Informacion tiene como objetivo, garantizar y facilitar la implementacion de las
iniciativas de seguridad de la informacion en la institucion.

El Comité de Seguridad de la Informacién tiene como objetivo, garantizar y facilitar
la implementacién de las iniciativas de seguridad de la informacion en la institucion.

Que, el articulo 5 del acuerdo ministerial Nro. 025-2019 en su literal a), define como una
de las competencias del Comité de Seguridad de la Informacién gestionar la
aprobacion de la politica y normas institucionales en materia de seguridad de la
informacion, por parte de la maxima autoridad de la Institucion.

Que, mediante resolucion de la Direccién Ejecutiva Nro. ARCA-DE-013-2020, de fecha
07 de abril de 2020, se resolvié: Disponer la implementaciéon del Esquema
Gubernamental de Seguridad de Informacion (EGSI) en la ARCA, en funcién de los
lineamientos establecidos en el Acuerdo Ministerial Nro. 025-2019, expedido por el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, publicado en
el Registro Oficial Edicion Especial 228 de 10 de enero de 2020; y conformar el
Comité de Gestion de la Seguridad de la Informacién de la ARCA.;

Que, mediante resolucién del Directorio Nro. DIR-ARCA-014-2020, de fecha 14 de julio
de 2020 se designé como Director Ejecutivo de la Agencia de Regulacion y Control
del Agua (ARCA) al sefior Mgs. Hugo Javier Orellana Constante;
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Que, de conformidad a lo establecido en el articulo 10.1.1 del Estatuto Organico
Funcional por Procesos de la Agencia de Regulacion y Control del Agua, entre
las atribuciones y responsabilidades del Director Ejecutivo, se encuentran entre
otras: “(...) 16. Aprobar los reglamentos y resoluciones como parte de la
normativa de acuerdo a las necesidades de la Agencia con el Dictar las normas
y politicas que se requieran para el funcionamiento de la Agencia”;

Por ser necesario, en ejercicio de mis competencias, atribuciones constitucionales y
legales vigentes:

RESUELVO:

Articulo Unico.- Aprobar la Politica de Seguridad de la Informacion para la
implementacién del Esquema Gubernamental de Seguridad de la Informaciéon - EGSI,
inserto a continuacion:

1. Introduccion
El Ministerio de Telecomunicaciones mediante Acuerdo Ministerial N° 025-2019, concierta:

Art. 1.- Expedir el Esquema Gubernamental de Seguridad de la Informacion -EGSI-, el cual
es de implementacién obligatoria en las Instituciones de la Administracion Pablica Central,
Institucional y que dependen de la Funcion Ejecutiva.

Art. 2.- Las Instituciones de la Administracion Publica Central, Institucional y que dependen
de la Funcion Ejecutiva, realizaran la Evaluacién de Riesgos sobre sus activos de
informacion criticos y disefiaran el plan para el tratamiento de los riesgos de su Institucion,
utilizando como referencia la "GUIA PARA LA GESTION DE RIESGOS DE SEGURIDAD
DE LA INFORMACION".

Art. 3.- Recomendar a las Instituciones de la Administraciéon Publica Central, Institucional
y que dependen de la Funciéon Ejecutiva, utilicen como guia las Normas Técnicas
Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestidn de Seguridad de la informacién.

Art. 4.- Las Instituciones de la Administracion Pablica Central, Institucional y que dependen
de la Funcion Ejecutiva, actualizaran o implementaran el Esquema Gubernamental de
Seguridad de la Informacién EGSI en un plazo de doce (12) meses contados a partir de la
publicacion del presente Acuerdo Ministerial en el Registro Oficial. La Evaluacion de
Riesgos y el plan para el tratamiento de los riesgos de cada institucion se realizaran un
plazo de cinco (5) meses y la actualizacion o implementacion de los controles del Esquema
Gubernamental de Seguridad de la Informacion (EGSI) se realizardn en un plazo siete (7)
meses. La actualizacion o implementacién, se realizara en cada instituciéon de acuerdo al
ambito de accién, estructura organica, recursos y nivel de madurez en gestion de Seguridad
de la Informacioén.
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Art. 5.- La maxima autoridad designara al interior de su Institucién, un Comité de Seguridad
de la Informacion (CSI), que estard integrado por los responsables de las siguientes areas
0 quienes hagan sus veces: Talento Humano, Administrativa, Planificaciéon y Gestion
Estratégica, Comunicacién Social, Tecnologias de la Informacién, Unidades Agregadores
de Valor y el Area Juridica participara como asesor. El Comité de Seguridad de la
Informacién tiene como objetivo, garantizar y facilitar la implementacion de las iniciativas de
seguridad de la informacién en la institucién. Los Comités en la primera convocatoria
definirdn su agenda y su reglamento interno.

Art. 6.- El Comité de Seguridad de la Informacion, tendra las siguientes responsabilidades:

a) Gestionar la aprobacion de la politica y normas institucionales en materia de
seguridad de la informacién, por parte de la maxima autoridad de la Institucion,

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan a
los recursos de informacion frente a las amenazas mas importantes.

c) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad de la informacion, con nivel de impacto alto.

d) Coordinar la implementacion de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios, en base al EGSI.

e) Promover la difusion de la seguridad de la informacion dentro de la institucion,

f) Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y
sistemas de informacion de la institucion frente a incidentes de seguridad
imprevistos.

g) El comité deberd convocarse bimensualmente o cuando las circunstancias lo
ameriten, se debera llevar registros y actas de las reuniones,

h) Informar a la maxima autoridad los avances de la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

i) Reportar a la maxima autoridad las alertas que impidan la implementacién del
Esquema Gubernamental de Seguridad de la Informacion (EGSI),

) Recomendar a la maxima autoridad mecanismos que viabilicen la implementacion
del Esquema Gubernamental de Seguridad de la Informacién (EGSI).

Art. 7.- EI Comité de Seguridad de la Informacién (CSI) designara al interior de su Institucion
a un funcionario como Oficial de Seguridad de la Informacién (OSl). El Oficial de Seguridad
debe tener conocimiento en Seguridad de la Informacion y Gestion de Proyectos, podra ser
si existiere el responsable de la Unidad de Seguridad de la Informacién, se recomienda que
no pertenezca al area de Tecnologias de la Informacion.

Art. 8.- El Oficial de Seguridad de la Informacion tendra las siguientes responsabilidades:

a) ldentificar todas las personas o instituciones publicas o privadas, que de alguna
forma influyen o impactan en la implementacién del EGSI.

b) Generar propuestas para la elaboracion de la documentacion esencial del Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

c) Asesorar a los funcionarios en la ejecucion del Estudio de Gestion de Riesgos de
Seguridad de la Informacion en las diferentes areas.

d) Elaborar el Plan de concienciacién en Seguridad de la Informacion basado en el
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Esquema Gubernamental de Seguridad de la Informacién (EGSI),

e) Elaborar un plan de seguimiento y control de la implementacion de las medidas de
mejora o acciones correctivas.

f) Coordinar la elaboracion del Plan de Continuidad de Seguridad de la Informacion

g) Orientar y generar un procedimiento adecuado para el manejo de los incidentes de
seguridad de la informacion presentados al interior de la institucion.

h) Coordinar la gestion de incidentes de seguridad con nivel de impacto alto a través
de otras instituciones gubernamentales.

i) Mantener la documentacion de la implementacion del EGSI debidamente
organizada.

i) Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
institucionales establecidos.

k) Informar al Comité de Seguridad de la Informacién, el avance de la implementacién
del Esquema Gubernamental de Seguridad de la Informacién (EGSI), asi como las
alertas que impidan su implementacion.

) Previa la terminaciéon de sus funciones el Oficial de Seguridad realizara la
transferencia de la documentacion e informacion de la que fue responsable al nuevo
Oficial de Seguridad, en caso de ausencia, al Comité de Seguridad de la
Informacion.

2. Justificacion
Para dar cumplimiento al literal b) del articulo 8 del Acuerdo Ministerial N° 025-2019, es
necesario presentar la politica de seguridad de la informacion que se implementara en la
Agencia de Regulacion y Control de Agua — ARCA.

Por lo expuesto anteriormente se ha elaborado el presente documento para estructurar la
politica de seguridad de la informacion que regira en la institucion y que servira como marco
referencial para verificar el cumplimiento de la normativa de seguridad que se implementara
con el EGSI.

3. Objetivos
Esta politica general de seguridad de la informacion cubre los siguientes objetivos:

1) Establecer claramente la expectativa del EGSI con respecto al correcto uso que el
personal de la ARCA haga de los recursos de informacion, asi como de las medidas
gue se deben adoptar para la proteccion de los mismos.

2) Concienciar a todo el personal de la organizacién, la importancia de tener una
politica de seguridad de la informacién y promover la comprension de sus
responsabilidades individuales.

3) Determinar las medidas esenciales de seguridad de la informacion que la institucion
debe adoptar, para protegerse apropiadamente contra amenazas que podrian
afectar en alguna medida la confidencialidad, integridad y disponibilidad de la
informacion, ocasionando alguna de las siguientes consecuencias:

a. Pérdida o mal uso de los activos de informacion (datos, equipos,
documentacién impresa, entre otros.).
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b. Pérdida de imagen como organismo de regulacion y control del sector
estratégico del agua en el pais.

c. Interrupcién total o parcial de los procesos que soportan el negocio.

4) Proporcionar a todo el personal de la ARCA una herramienta que facilite la toma de
decisiones apropiada, en situaciones relacionadas con la preservacion de la
seguridad de la informacion.

Para cumplir con estos objetivos el EGSI se basa en la identificacién de los activos de
informacion involucrados en los procesos de negocios y en los procesos de soporte de
la institucién, lo cual implica llevar a cabo junto a los responsables de los diferentes
procesos de negocio de la institucién las siguientes actividades esenciales:

a. ldentificar, para todos los procesos de negocio, los activos de informacion
involucrados, catalogados como informacién fisica, informacion digital,
personas e infraestructura, clasificAndolos segun lo establezca la ley de
informacion sensible.

b. Para cada activo de informacién identificar un responsable que vele por su
disponibilidad, confidencialidad e integridad.

c. Analizar el riesgo al cual estdn expuestos, con la ayuda de la metodologia
indicada en el manual emitido por el Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion - MINTEL y el encargado de riesgos.

d. Difundir en forma planificada entre todo el personal de la institucion el
objetivo corporativo de preservacién de la informacion, sus caracteristicas y
las responsabilidades individuales para lograrlo, inserto esto en los planes
de capacitacion anual de la institucion como actividades permanentes y en
el proceso de induccién del nuevo personal.

4. Alcance
Esta politica se aplica a todo el personal de la ARCA y también al personal externo que
preste o prestare servicios, remunerados o no, a la ARCA ya sean integrantes de las
diferentes comisiones o comités que tienen acceso privilegiado a la informacion.

También es aplicable a todo activo de informacién que la institucion posea en la actualidad
o en el futuro, de manera que la no inclusion explicita en el presente documento, no
constituye argumento para no proteger estos activos de informacion.

La politica cubre toda la informacion, entre otros, la impresa o escrita en papel, almacenada
electronicamente, trasmitida por correo o usando medios electronicos, mostrada en
peliculas o hablada en una conversacion, respecto a temas de la ARCA.

La gestién de la seguridad de la informacion se realizard mediante un proceso sistematico,
documentado y conocido por toda la organizacion basandose en metodologias de
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mejoramiento continuo. Este proceso de gestion deberd ser aplicado a todos los procesos
de negocio de la organizacion, iniciandose con los procesos propios de la Direccion de
Planificacion y Gestion de la Informacion, especificamente el departamento de tecnologias
de la comunicacion y avanzando paulatinamente a las otras direcciones que constituyen la
agencia.

Como marco referencial se utilizara el estandar ISO 27000 la cual normara las
particularidades de cada dominio.

Cada Politica debera contar con procedimientos asociados, mecanismos de control y
sanciones asociadas al no cumplimiento.

5. Definiciones

Informacion: la informacion es la interpretacion que se da a un conjunto de datos, pudiendo
residir ésta en medios electromagnéticos, fisicos o en el conocimiento de las personas. En
el caso de la presente politica, se entendera como informacién a toda forma proveniente de
datos relacionados con los procesos de negocio de la Agencia de Regulacion y Control del
Agua, asi como antecedentes proporcionados tanto por los usuarios internos como los
externos, siempre que sea dentro del contexto del ejercicio de sus funciones y del
cumplimiento de sus obligaciones.

Informacién puablica (LOTAIP): Se considera informacion publica, todo documento en
cualquier formato, que se encuentre en poder de las instituciones publicas y de las personas
juridicas a las que se refiere esta Ley, contenidos, creados u obtenidos por ellas, que se
encuentren bajo su responsabilidad o se hayan producido con recursos del Estado.

Informacién confidencial (LOTAIP): Se considera informacién confidencial aquella
informacion puablica personal, que no esta sujeta al principio de publicidad y comprende
aquella derivada de sus derechos personalisimos y fundamentales, especialmente aquellos
sefalados en los articulos 23 y 24 de la Constitucién Politica de la Republica.

Informacion reservada (LOTAIP): De la Informacion Reservada.- No procede el derecho
a acceder a la informacion publica, exclusivamente en los siguientes casos:

a) Los documentos calificados de manera motivada como reservados por el Consejo de
Seguridad Nacional, por razones de defensa nacional, de conformidad con el articulo
81, inciso tercero, de la Constitucion Politica de la Republica y que son:

1. Los planesy érdenes de defensa nacional, militar, movilizacion, de operaciones
especiales y de bases e instalaciones militares ante posibles amenazas contra
el Estado;

2. Informacion en el ambito de la inteligencia, especificamente los planes,
operaciones e informes de inteligencia y contra inteligencia militar, siempre que
existiera conmocion nacional,
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3. La informacion sobre la ubicacion del material bélico cuando ésta no entrafie
peligro para la poblacion; y,

4. Los fondos de uso reservado exclusivamente destinados para fines de la
defensa nacional; y,

b) Las informaciones expresamente establecidas como reservadas en leyes vigentes

Seguridad de la Informacién: es el nivel de confianza que la organizacién desea tener de
su capacidad para preservar la confidencialidad, integridad y disponibilidad de la
informacion. Tiene como objetivo proteger el recurso informacion de una amplia gama de
amenazas, con el fin de asegurar la continuidad del negocio, minimizar el dafio y, cumplir
su mision y objetivos estratégicos.

Confidencialidad: es asegurar que la informacion es accesible so6lo para las personas
autorizadas para ello.

Integridad: es salvaguardar la exactitud y totalidad de la informacion en su procesamiento,
transmision y almacenamiento.

Disponibilidad: es asegurar que los usuarios autorizados tengan acceso a la informacion
y los activos asociados cuando estos sean requeridos.

Buen uso: se entiende por “buen uso” de los activos de informacion de la organizacion, a
las expectativas que la ARCA tiene con respecto al cuidado que su personal debe tener con
los activos que la organizacion les entregue para el desempefio de sus funciones.

Personal: es toda persona a la cual se le concede autorizacion para acceder a la
informacion y a los sistemas de la ARCA. El personal puede ser interno o externo a la
organizacion.

Supervisor: es toda persona encargada de un grupo de personas, area, division, programa
o departamento en la ARCA.

Tercero: se refiere a empresas prestadoras de servicios, las empresas contratistas,
subcontratistas y cualquiera que, por cuenta propia o de terceros, desarrolle trabajos para
0 por cuenta de la ARCA.

Responsable de laInformacion: es el usuario a cargo de la informacion y de los procesos
gue la manipulan sean estos manuales, informes o cualquier tipo de informacién que se
genere en la institucion.

Encargado de Seguridad: es la persona que la autoridad maxima designa para la
definicion, disefio, implementacion y supervision de las medidas de seguridad de la
informacion.
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Comité de Seguridad: es el equipo conformado por supervisores que representan a las
areas de la organizacion, responsable de la toma de decisiones en temas de la seguridad
de la informacion.

Activo de Informacion: Todos aquellos elementos relevantes en la producciéon, emisién,
almacenamiento, comunicacion, visualizacién y recuperacién de informacién de valor para
la institucién. Podemos distinguir 3 tipos de activos:

a) La Informacion propiamente, en sus mdltiples formatos (papel o digital, texto,
imagen, audio, video, entre otros.).

b) Los Equipos/Sistemas que la soportan.
c) Las Personas que la utilizan.

Los activos poseen valor para la organizacion, y necesitan por tanto ser protegidos
adecuadamente, para que el "negocio" no se vea perjudicado (implica detectar
vulnerabilidades y establecer controles).

6. Responsabilidades y cumplimiento
6.1. Responsabilidades

Director(a) Ejecutivo de la ARCA: en funciones, responde ante el Presidente de la
Comision por la existencia y cumplimiento de las medidas que mantengan un nivel de
seguridad de la informacién acorde con el rol de la institucion y los recursos disponibles.

Oficial de Seguridad: es el principal responsable en la definicion de los criterios de
seguridad de la informacion en la institucién, para lo cual debera analizar junto con el
departamento de TIC’s periddicamente el nivel de riesgo existente, proponiendo
soluciones. Una vez autorizada la implementacion de las medidas, deberé coordinar
con quienes corresponda su materializacién oportuna y correcta.

Comité de Seguridad: tiene por responsabilidad asesorar al Director (a) Ejecutivo (a)
de la ARCA, en temas de seguridad de la informacion, en coordinacion con el Oficial de
Seguridad.

Responsable del Documento: tiene que mantener la aplicabilidad de este documento
acorde a las practicas operacionales de institucién, por lo que es responsable de
generar las modificaciones necesarias para que esté siempre actualizado. Ademas, es
responsable de coordinar con el departamento de comunicacion la publicacién que
permita conocer nuevas versiones del documento.

Personal de la ARCA: tiene la responsabilidad de cumplir con lo formalizado en este
documento y aplicarlo en su entorno laboral. Ademas, tiene la obligacion de alertar de
manera oportuna y adecuada, segun lo determine la politica de manejo de incidentes,
cualquier incidente que atente contra la seguridad de la informacion.
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AGENCIA DE REGULACION Y CONTROL DEL AGUA

6.2. Cumplimiento

La presente Politica General de Seguridad de la Informacién entra en vigencia una vez
aprobada por el Director (a) Ejecutivo (a) de la Agencia de Regulacién y Control del
Agua y, los Directores de las distintas Areas de la Agencia, seran responsables de
ponerlas en conocimiento de su personal subordinado.

Para el caso del personal que se contrate con posterioridad a la fecha de publicacion,
se le debera entregar una copia del presente documento y hacer firmar una declaracion
de toma de conocimiento y aceptacion de la misma.

La presente politica esta alineada con las directrices de las leyes y regulaciones
existentes. Cualquier conflicto con estas regulaciones debe ser informado
inmediatamente por parte de la Direccion de Asesoria Juridica al responsable de este
documento.

7. Politica
7.1. De la informacioén interna

¢ La informacion es un activo vital y todos sus accesos, usos y procesamiento, deberan
ser consistentes con las politicas y estandares emitidos por la ARCA en cada ambito
en particular.

¢ La informacion debe ser protegida, por sus custodios, de una manera consistente con
su importancia, valor y criticidad, siguiendo las reglas establecidas en las politicas
especificas de seguridad de la informacién, sus procedimientos asociados y en las
recomendaciones dadas por el responsable designado de dicha informacion. Para ello,
la Direcciébn Administrativa Financiera debera proveer los recursos que permitan
implementar los controles necesarios para otorgar el nivel de proteccion
correspondiente al valor de los activos.

e Toda la informacién creada o procesada por la organizacién debe ser considerada
como “Publica”, a menos que se determine otro nivel de clasificaciéon, pudiendo ser
“Confidencial” o “Reservada” de acuerdo a lo establecido en el ordenamiento juridico
vigente. Periédicamente se debera revisar la clasificacién, con el propdsito de
mantenerla o modificarla segun se estime apropiado.

e El departamento de TIC’s proveera los mecanismos para que la informaciéon sea
accedida y utilizada por el personal que de acuerdo a sus funciones asi lo requiera. Sin
embargo, se reserva el derecho de revocar al personal, el privilegio de acceso a la
informacion y tecnologias que la soportan, si la situacion y las condiciones lo ameriten.

7.2. De la Informacion de los Usuarios Externos

¢ Si la institucion procesa y mantiene informacién de usuarios externos que sean datos
personales y/o sensibles de acuerdo a la normativa vigente, la organizacion se
compromete a asegurar que esta informacién no sera divulgada sin previa autorizacion
y estara protegida de igual manera que la informacion interna.

¢ En el caso que la informacién de usuarios externos que se procese y mantenga y que
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no tenga las caracteristicas anteriormente mencionadas, esta podra ser divulgada sin
previa autorizacion.

¢ Si se requiere compartir informacion de los usuarios externos de la agencia con
instituciones externas, con motivo de externalizar servicios, a éstas se le exigira la firma
de un contrato de confidencialidad y no divulgacion previa a la entrega de la informacion.

7.3. De las Auditorias

¢ Con el fin de velar por el correcto uso de los activos de informacion de su propiedad, la
ARCA se reserva el derecho de auditar en todo momento y sin previo aviso, el
cumplimiento de las politicas vigentes y que dicen relacion con el acceso y uso que los
usuarios hacen de los activos de informacion.

eLa ARCA se reserva el derecho de tomar medidas administrativas en contra del
personal que no dé cumplimiento a lo dispuesto en la presente politica, las politicas
especificas que se deriven y en su documentacion de referencia, acciones que pueden
ser solicitadas por el responsable de la Direccion de Administracion de Recursos
Humanos o el Oficial de Seguridad.

7.4. Del Compromiso de la Direccidn del Servicio

e La Direccién de Comunicacién Social velara por la existencia de un plan formal de
difusion de esta politica y las politicas especificas que la sustenten.

e La Direccion de Administracion de Recursos Humanos, mediante la estructura que se
defina en la politica especifica “Aspectos Organizativos de la Seguridad de la
Informacion”, procurard que todo el personal reciba un entrenamiento suficiente en
materia de seguridad, consistente con sus necesidades y su rol dentro de la institucion.

e La Direccién de Planificacion y Gestion Estratégica propiciara la existencia de
mecanismos o0 procedimientos formales que permitan asegurar la continuidad del
negocio ante situaciones que impidan el acceso a la informacién imprescindible para el
funcionamiento de la organizacion.

7.5. Deberes del Personal

e La informacion y las tecnologias de informacion deben ser usadas soélo para propdsitos
relacionados con el servicio y autorizados por los supervisores, debiéndose aplicar
criterios de buen uso en su utilizacion.

elLas claves de acceso a la informacién y a las tecnologias de informacion son
individuales, intransferibles y de responsabilidad Unica de su propietario.

e El personal esta en la obligacion de alertar, de manera oportuna y adecuada, cualquier
incidente que atente contra lo establecido en esta politica segun procedimientos
establecido en el manejo de incidentes.

e Estd absolutamente prohibido al personal de la organizacion divulgar cualquier
informacion que segun el ordenamiento juridico esté catalogada como “Confidencial”
o “Reservada”.
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Las caracteristicas de esta instancia organizacional y roles se detallan en el documento
Politica Especifica - Aspectos Organizativos de la Seguridad de la Informacion.

7.6. Difusion de la Politica

Resulta clave para que la presente politica se integre en la cultura organizacional, la
existencia de un plan formal de difusion, capacitacion y sensibilizacién en torno a la
seguridad de la informacién.

El Director de Comunicacion Social sera el responsable de la existencia permanente y
el cumplimiento de un plan formal de difusion, capacitacion y sensibilizacion de la
seguridad de la informacion.

El Oficial de Seguridad de la informacion es el responsable de la ejecucién del plany el
cumplimiento de sus objetivos.

8. Mantenimiento de la politica
El mantenimiento de la presente politica sera realizada por el Oficial de Seguridad de la
Informacion y sus cambios aprobados por el Comité de Seguridad de la Informacién y el o
la Directora(a) Ejecutivo(a) de la ARCA.

Las politicas especificas asociadas a la presente politica general deberdn ser aprobadas
por el Comité de Seguridad y firmadas por el Director (a) Ejecutivo (a) de la ARCA. Los
procedimientos asociados seran aprobados por el Director (a) Ejecutivo (a) mediante
resolucion exenta.

El presente documento debe ser revisado a lo menos 1 vez al afio y actualizado cada vez
gue se realicen cambios relevantes en la institucion que afecten la adecuada proteccién de
la informacién, considerando como tales entre otros, cambios en la mision, objetivos
estratégicos, productos estratégicos, infraestructura, personal y/o procedimientos
relacionados con la proteccién de la informacion.

El Comité de Seguridad de la Informacion solicitara a la Direccion de Comunicacién Social
qgue difunda la politica dependiendo del alcance de la misma y su importancia para el
negocio.

9. Documentacion de Referencia
El presente documento constituye una politica de alto nivel, destinada a normar los
aspectos mas relevantes de la gestién de seguridad de la informacién, con una vigencia de
largo plazo, por lo cual la Direccién Ejecutiva emitird documentos adicionales que explicitan
en mayor detalle las medidas de seguridad de alto nivel dispuestas en el presente
documento.

Dichos documentos deberian estar asociados a los dominios definidos en la ISO/IEC
27001- 2005, los cuales son:

e Organizacion de la Seguridad de la Informacion.
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e Gestion de Activos.
e Seguridad de los Recursos Humanos.
e Seguridad Fisica y del Ambiente.
e Gestion de las Operaciones y de las Comunicaciones.
e Control de Acceso.
e Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion.
e Gestion de Incidentes de la Seguridad de la Informacion.
e Gestion de Continuidad de Negocios.
e Cumplimiento.
La presente resolucion entrara en vigencia desde el momento de su suscripcion.

Dado en la ciudad de San Francisco de Quito D.M., a los veintiséis dias del mes de agosto
del afio dos mil veinte.

Mgs. Hugo Javier Orellana Constante
Director Ejecutivo de la ARCA
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