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AGENCIA DE REGULACION Y CONTROL DEL AGUA
RESOLUCION Nro. ARCA-DE-026-2021
Msc. Maria Luisa Coello Recalde
Directora Ejecutiva

CONSIDERANDO:

Que, el articulo 12 de la Constitucién de la Republica del Ecuador, establece que: “El
acceso al agua es un derecho humano, fundamental e irrenunciable, el agua
constituye patrimonio nacional estratégico de uso publico, inalienable,
imprescriptible, inembargable y esencial para la vida”;

Que, el articulo 226 de la Constitucién en su parte pertinente establece que: “(...) lasy
los servidores publicos y las personas que actlen en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que les sean atribuidas en la

Constitucién y la Ley (...)"

Que, el articulo 227 ibidem dispone: "La administracion publica constituye un servicio a
la colectividad que se rige por los principios de eficacia, eficiencia, calidad,
jerarquia, desconcentracion, descentralizacion, coordinacién, participacion,

planificacion, transparencia y evaluacion”;

Que, el articulo 21 de la Ley Orgénica de Recursos Hidricos Usos y Aprovechamiento
del Agua, publicada en el Registro Oficial Suplemento 305 de 06 de agosto de
2014, establece que: “1a Agencia de Regulacion y Control del Agua (ARCA), es un
organismo de derecho publico, de caracter técnico-administrativo, adscrito a la
Autoridad Unica del Agua con personalidad juridica, autonomia administrativa y

financiera, con patrimonio propio y jurisdiccién nacional”;

Que, mediante Decreto Ejecutivo No. 310, de 17 de abril de 2014, el Presidente de la
Republica del Ecuador decretd la reorganizacion de la Secretaria del Agua;
creandose la Agencia de Regulacién y Control del Agua; en concordancia con el
articulo 21 de la Ley Organica de Recursos Hidricos, Usos y Aprovechamientos

del Agua;

Que, mediante Acuerdo Ministerial No. 011-2018 de 08 de agosto de 2018, el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacién, expide el Plan
Nacional de Gobierno Electronico 2018-2021; este instrumento muestra la
situacion actual del pais en materia de gobierno electrénico, las acciones que
serén ejecutadas en tres programas; “Gobierno Abierto, Gobierno Cercano y
Gobierno Eficaz y Eficiente. En el Capitulo 1. Fundamentos Generales, literal 5.
Diagnéstico; se enfatiza que: “Dentro de las iniciativas relevantes que ha
implementado el gobierno entorno a la ciberseguridad se encuentra la
implementacion del Esquema Gubernamental de Seguridad de la Informacion
(EGSI) (...)";
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Que, en el Informe Técnico de 09 de septiembre de 2019, suscrito por el Subsecretario
de Estado -Gobierno Electronico, se recomienda: Expedir mediante Acuerdo
Ministerial el Esquema Gubernamental de Seguridad de la Informacion -EGSI-,
debido a la necesidad de gestionar la seguridad de la informacién acorde a la
evolucion normativa y tecnolégica, ya que actualmente los riesgos en seguridad
muestran continuos cambios, se desarrollan nuevas amenazas y se revelan
vulnerabilidades e incidentes de seguridad que tienen afectos considerables en la
sociedad;

mediante Acuerdo Ministerial Nro. 025-2019 el Ministerio de Telecomunicaciones
expide el Esquema Gubernamental de Seguridad de la Informacion -EGSI-, el cual
es de implementacién obligatoria en las Instituciones de la Administracion Pablica
Central, Institucional y que dependen de la Funcién Ejecutiva, que se encuentra
como Anexo al presente Acuerdo Ministerial,

Que

Que

el articulo 4 del Acuerdo Ministerial Nro. 025-2019, establece que las Instituciones
de la Administraciéon Puablica Central, Institucional y que dependen de la Funcién
Ejecutiva, actualizaran o implementardn el Esquema Gubernamental de
Seguridad de la Informacion EGSI en un plazo de doce (12) meses contados a
partir de la publicacion del presente Acuerdo Ministerial en el Registro Oficial;

el articulo 5 del Acuerdo antes citado, establece que la maxima autoridad
designard al interior de su Institucion, un Comité de Seguridad de la Informacion
(CSl), que estara integrado por los responsables de las siguientes areas o quienes
hagan sus veces: Talento Humano, Administrativa, Planificacion y Gestion
Estratégica, Comunicacion Social, Tecnologias de la Informacién, Unidades
Agregadores de Valor y el Area Juridica participara como asesor. EI Comité de
Seguridad de la Informacion tiene como objetivo, garantizar y facilitar la
implementacién de las iniciativas de seguridad de la informacién en la institucion;

Que

Que

el articulo 5 del Acuerdo Ministerial Nro. 025-2019 en su literal a), define como una
de las competencias del Comité de Seguridad de la Informacion gestionar la
aprobacién de la politica y normas institucionales en materia de seguridad de la
informacién, por parte de la maxima autoridad de la Institucion;

Que, mediante Decreto Ejecutivo Nro. 1007 de 04 de marzo de 2020, publicado en el
Registro Oficial Segundo Suplemento Nro. 194 de 30 de abril de 2020; el
presidente de la Republica del Ecuador fusioné el Ministerio del Ambiente y la
Secretaria del Agua en una sola entidad denominada “Ministerio del Ambiente y
Agua”. En el articulo 3 de la mencionada norma dispone que: “Una vez concluido
el proceso de fusién, adscribase al Ministerio del Ambiente y Agua las siguientes

entidades: la Agencia de Regulacién y Control del Agua; (...)”;

Que

mediante resolucion de la Direccion Ejecutiva Nro. ARCA-DE-013-2020, de fecha
07 de abril de 2020, se resolvié: Disponer la implementacion del Esquema
Gubernamental de Seguridad de Informaciéon (EGSI) en la ARCA, en funcion de
los lineamientos establecidos en el Acuerdo Ministerial Nro. 025-2019, expedido
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por el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
publicado en el Registro Oficial Edicion Especial 228 de 10 de enero de 2020; y
conformar el Comité de Gestién de la Seguridad de la Informacion de la ARCA,;

mediante resolucién del Directorio Nro. DIR-ARCA-002-2021 de fecha 22 marzo
de 2021, se designé como Directora Ejecutiva de la Agencia de Regulacién y
Control del Agua (ARCA) a la Sefiorita Msc. Maria Luisa Coello Recalde;

Que

Que, de conformidad a lo establecido en el articulo 10.1.1 del Estatuto Organico
Funcional por Procesos de la Agencia de Regulacion y Control del Agua, entre las
atribuciones y responsabilidades del Director Ejecutivo, se encuentran entre otras:
“...) 16. Aprobar los reglamentos y resoluciones como parte de la normativa de
acuerdo a las necesidades de la Agencia con el propésito de aplicar el modelo de

gestion. (...)”

Por ser necesario, en ejercicio de mis competencias, atribuciones constitucionales y
legales vigentes:

RESUELVO:

Expedir el Reglamento para Uso aceptable de los Activos para la
implementaciéon del Esquema Gubernamental de Seguridad de la Informacién -
EGSI

TITULO |
DISPOSICIONES PRELIMINARES

Articulo 1.- AMBITO DE APLICACION.- El presente Reglamento sera cumplido por
todos los servidores que presten sus servicios en la Agencia de Regulacion y Control
del Agua ARCA, bajo las diferentes modalidades laborales.

La ARCA es la entidad responsable de la difusion individualizada y grupal del presente
Reglamento.

Articulo 2.- OBJETO DEL REGLAMENTO.- Reglamentar dentro de la Agencia de
Regulacién y Control del Agua el uso aceptable de los activos de informacion
que estan a cargo del personal de planta, nombramiento provisional, contrato
ocasional, consultoria, entre otros para asegurar su integridad y disponibilidad a
lo largo del tiempo.

Articulo 3.- NORMATIVA LEGAL APLICABLE.- El presente Reglamento tiene como
base normativa y se regira conforme a:

1. Cédigo Organico de la Economia Social de los Conocimientos, Creatividad e
Innovacion;
. Ley Organica de Servicio Publico, LOSEP;
3. Acuerdo Ministerial 025_2019, Ministerio de Telecomunicaciones y Sociedad de
la Informacioén;
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4. Normas de control interno para las entidades, organismos del sector publico y de
las personas juridicas de derecho privado que dispongan de recursos publicos,
publicadas por la Contraloria General del Estado en su seccion 410 “Tecnologia
de la Informacion”.

TiTuLo 1l
REGLAMENTO PARA USO ACEPTABLE DE LOS ACTIVOS
CAPITULO |

RESPONSABILIDADES Y REGLAS PARA EL USO ACEPTABLE DE LOS ACTIVOS
DE LA ARCA

Articulo 4.- TIPOS DE ACTIVOS DE INFORMACION Y USO ACEPTABLE DE LOS
ACTIVOS.- Para la realizacion de sus actividades los funcionarios de la ARCA tienen
acceso a diferentes tipos de activos de informacion siendo, como: Repositorio
institucional, sistemas desarrollados dentro de la institucidon, correo institucional, entre
otros.

Con la finalidad que la continuidad del negocio sea asegurada se ha iniciado la
implementacién del EGSI V2, y como parte de los controles que se instauraran es
importante que resaltar el control “Uso aceptable de los activos” como pieza
fundamental.

Articulo 5.- EL OFICIAL DE SEGURIDAD DE LA INFORMACION - OSlI.- El Oficial de
Seguridad de la Informacion es el encargado de asegurar que los lineamientos para la
utilizacion de los recursos de las Tecnologias de la Informacion contemplen los
requerimientos de seguridad establecidos, segun la criticidad de la informacion que
procesan.

Articulo 6.- LA INFORMACION Y LOS DOCUMENTOS.- La informacion y documentos
generados en la institucion y enviados por cualquier medio o herramienta electrénica
son propiedad de la misma institucién.

Articulo 7.- LOS DERECHOS DE AUTOR, ADQUISICION DE SOFTWARE Y
LICENCIAS DE USO.- Se regiran conforme las siguientes directrices:

1. Queda prohibida la instalacién de software o programas gue no cuenten con una
licencia vigente en los bienes informéaticos de la Institucion;

2. Queda prohibida la instalacién y uso de software o programas de entretenimiento;

3. Se permite la reproduccién de software o programas informéticos solamente como
copias de respaldo;

4. El usuario tiene prohibido instalar y usar software (estandarizado o no, shareware,
freeware, demo, de dominio publico, proxys, portable, etc.) en los equipos
asignados y servidores, sin la aprobacion expresa de la Unidad de Tecnologia de
la ARCA. Dicha aprobacién se solicitara por correo electrénico o memorando;

5. Toda instalacion y uso no autorizado sera considerado como una falta disciplinaria
gue dard lugar a una sancion conforme el Art. 42 de la LOSEP y el Reglamento
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Interno de Administracion del Talento Humano de la Agencia de Regulacién y
Control del Agua.

Articulo 8.- LAS MEDIDAS DE SEGURIDAD FiSICA.- Toda instalacién de bienes
informaticos (hardware o software), reconfiguracién de los mismos, o de accesorios (CD-
ROM, scanners, drivers, mddems, etc.) que no forman parte de la configuracioén original,
debe ser realizada por un funcionario autorizado por la Unidad de Tecnologia.

Cuando se quiera instalar o utilizar en instalaciones de la ARCA accesorios o bienes
informaticos (hardware o software) que sean propiedad del funcionario, éste debera
solicitar autorizacion a la Unidad de Tecnologia, e indicar el objetivo y la duracion de
esta, previa autorizacion del jefe inmediato, la misma que serd realizada por un
funcionario autorizado de la referida Unidad.

El usuario a quién se le ha asignado bienes informaticos, sera responsable por éstos y
deberd informar inmediatamente a la Unidad de Tecnologia y a la Direccién
Administrativa Financiera sobre cualquier inconveniente técnico que se presente, en
especial si algun bien ha sido sustraido, reporta deterioro o fallas en su funcionamiento
y se actuara conforme lo estipula el Reglamento Administracion y Control de Bienes del
Sector Publico.

El uso de bienes informéticos en locaciones externas a la Agencia de Regulacion y
Control del Agua debera ser aprobada mediante comunicacion del jefe inmediato del
solicitante hacia la Direccién Administrativa Financiera, indicando el motivo de la salida
de la institucién, su fecha de salida y retorno, previa evaluacion de la Unidad de
Tecnologias de la Informacion y Comunicacién de su estado fisico y de funcionamiento
como constancia para su devolucion.

Articulo 9.- LA SEGURIDAD LOGICA Y CONFIDENCIALIDAD DE LA
INFORMACION.- Todos los usuarios y administradores de los recursos informéaticos
institucionales deberan sujetarse a las politicas de seguridad establecidas en la Agencia.

Toda sospecha de vulnerabilidad en la seguridad debe ser notificada inmediatamente a
la Unidad de Tecnologias de la Informacién y Comunicacion mediante correo electronico
a soporte@arca.gob.ec.

Todas las computadoras, y en especial aquellas en donde se utilicen cuentas de correo
electrénico institucional o personal, deberan tener instalado un antivirus. La Unidad de
Tecnologia esta obligada a instalar en todos los computadores un software antivirus. El
usuario, en caso de detectar alguna infeccién por virus o malware, deberd informar de
inmediato a la Unidad de Tecnologia, para evitar y controlar su posible diseminacion.

Toda tarea de utilizacién de técnicas y/o herramientas de hacking desde y hacia la
Agencia son consideradas como faltas disciplinarias graves y se tomaran las medidas
consecuentes con cada caso, segun estipula el Reglamento Interno de Administracion
de Talento Humano de la ARCA. Entre las técnicas de hacking se encuentran las
siguientes:

1. La ingenieria inversa, cracking o desencriptacion de contrasefias;
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El escaneo de puertos de TCP/IP;

La sustitucion de usuarios o hijacking;

La sustitucion de paquetes IP, también conocida como IP spoofing;

La utilizacién de analizadores de protocolos o scanners de tréafico de red;
Grabadoras de teclas o key loggers;

Hardware para ataques de tempesting;

8. Herramientas de denegacion de servicio.

Noak~owN

Articulo 10.- CONFIDENCIALIDAD DE LA INFORMACION.- Los usuarios tendran
derecho a la confidencialidad de su informacién, con la salvedad de aquellos casos en
que se detecten acciones que pongan en riesgo la seguridad tanto de la red de datos
institucional como de cualquier otra red, asi como para responder ante quejas sobre
contenidos que violen los derechos de terceras personas.

Articulo 11.- AMONESTACIONES.- Todo funcionario que hubiere maliciosa y
fraudulentamente, destruido o suprimido documentos, titulos, programas, datos, bases
de datos, informacién o cualquier mensaje de datos contenido en un sistema de
informacién o red electronica, de que fueren depositarios, en su calidad de tales, o que
les hubieren sido encomendados en razén de su cargo, seran sujetos a sanciones
disciplinarias, las mismas que dependiendo de la gravedad de la falta o reincidencia
podra ser una amonestacion verbal, escrita o multa, de conformidad a lo establecido en
el Art. 42 de la LOSEP, el Reglamento Interno de Administracién de Talento Humano de
la ARCA y el Codigo Organico Integral Penal.

Articulo 12.- SANCIONES DISCIPLINARIAS.- Seran sujetos a sanciones disciplinarias
guienes realicen falsificacion electrénica, sea, la persona o personas que con animo de
lucro o bien para causar un perjuicio a un tercero, utilizando cualquier medio, alteren o
modifiquen mensajes de datos, o la informacién incluida en éstos, que se encuentre
contenida en cualquier soporte material, sistema de informacién o telematico, la misma
que sera sancionada conforme lo determina el Art. 42 de la LOSEP y el Reglamento
Interno de Administracion de Talento Humano de la ARCA, ya sea:

a. Alterando un mensaje de datos en alguno de sus elementos o requisitos de
caracter formal o esencial.

b. Simulando un mensaje de datos en todo o en parte, de manera que induzca a error
sobre su autenticidad.

c. Suponiendo en un acto la intervencién de personas que no la han tenido o
atribuyendo a las que han intervenido en el acto, declaraciones o manifestaciones
diferentes de las que hubieren hecho.

El que dolosamente, de cualquier modo o utilizando cualquier método, destruya, altere,
inutilice, suprima o dafie, de forma temporal o definitiva, los programas, datos, bases de
datos, informacion o cualquier mensaje de datos contenido en un sistema de informacién
o0 red electronica, serdn sujetos a sanciones disciplinarias de conformidad a lo
establecido en el Art. 42 de la LOSEP y el Reglamento Interno de Administracion de
Talento Humano de la ARCA.
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CAPITULO I

CONTROL DE INTERCAMBIO DE INFORMACION Y DE ACCESO DE ACTIVOS DE
INFORMACION

Articulo 13.- USO DE LOS SERVICIOS DE LA RED DE DATOS INSTITUCIONAL
(INTERNET, CORREO ELECTRONICO, SISTEMAS DE VIDEO CONFERENCIA) Y
LAS CUENTAS DE USUARIOS.- Cada servidor al vincularse a la Institucion, recibira
para su uso usuarios de cuenta de su computador y correo electronico, las cuales seran
sus identificadores en el sistema. La cuenta es individual e intransferible y su duefio sera
responsable de mantener la confidencialidad de la contrasefia de la cuenta, de hacer
uso adecuado de la misma y de responder sobre todas las actividades que ocurran bajo
Su cuenta o contrasefa.

Toda contrasefia recibida por el servidor y configurada en los equipos computacionales
asignados, tendra una validez de 60 dias y se almacenara un historial de cinco (5) claves
anteriores, y, como medida de seguridad, solicitara su modificacion de manera
automatica.

El servidor es el responsable de la actualizacion o cambio de su contrasefia, ya sea al
momento de su solicitud o antes de cumplirse dicho periodo.

No utilizara los recursos de la red de datos institucional, para anunciar, enviar por correo
electrénico o por cualquier otro medio de transmision electronica, contenidos ilegales o
confidenciales, anuncios no autorizados, materiales promocionales y mensajes que
contengan virus que pongan en riesgo los bienes informéticos y datos institucionales.

En el caso de que un funcionario requiera realizar una videoconferencia por motivos de
trabajo, deberd comunicarse con la Unidad de Tecnologias de la Informacion vy
Comunicacién, con la finalidad de seleccionar el medio mas idéneo, considerando que
la Institucidn no cuenta con equipos dedicados para este fin.

Articulo 14.- ABUSO EN LA UTILIZACION DE RECURSOS INFORMATICOS.- Se
considera el abuso en la utilizacién de recursos informéaticos como una falta disciplinaria
grave, en conformidad a lo establecido en el Art. 42 de la LOSEP y el Reglamento
Interno de Administracion de Talento Humano de la ARCA:

a. Utilizacion de cualquier recurso informatico de la ARCA para propésitos
comerciales o personales;

b. El cobro por el uso/acceso a los servicios de la ARCA. No se admiten cobros por
concepto de bono contribucién, gastos administrativos u otros argumentos;

c. Utilizacion de cualquier recurso informatico de la ARCA para guardar o transportar
material ilegal, pornografico, que haga apologia del crimen o violencia, ofensivo,
lesivo al buen nombre y honor de otros, propagandas comerciales, cadenas,
difusion de actividades lucrativas en general, ni para ninguna actividad no
operativa, de acuerdo a lo estipulado por la institucion;

d. Permitir a personal externo acceder a recursos informaticos de la ARCA sin la
autorizacion de la Unidad de Tecnologia;

7

epublica Codigo postal: 170519 / Quito Ecuador =
/.regulacionagua.gob.ec b 4 GOblernO Juntos

A del Encuentro I lo logramos

Direccion: Rumipamba E2-128
Teléfono: 593-2-3944440 - www




Republica
del Ecuadc

s Agencia de Regulacién
y Control del Agua

e. Intentar penetrar la seguridad de cualquier comunicacién de la red de
computadoras o sistema de las computadoras;

f. El uso desautorizado de cuentas de la computadora u otras formas de acceso a

recursos informaticos de la ARCA;

. Utilizacién de identificadores de usuarios ajenos;

. Crear, utilizar o distribuir los programas que puedan dafiar los datos, archivos,
aplicaciones, funcionamientos del sistema, o funcionamientos de la red como
hacer virus, troyanos, key loggers, entre otros;

i. Capturar / desencriptar contrasefias y/o protocolos de comunicaciones;

j- Inspeccionar, modificar, o copiar programas o datos sin la autorizacién de su
duefio o que atenten contra las leyes vigentes de legalidad de software y/o
propiedad intelectual;

k. Utilizar cualquier correo electronico o sistema de mensajeria, ajenos al dominio de
la institucién (arca.gob.ec) o no, para enviar contenido abusivo, ofensivo, obsceno,
o saturar los canales de comunicaciones, o el envio "cadenas de cartas", y otros
esquemas que pueden causar trafico excesivo en la red, o saturar/sobrecargar los
sistemas informaticos;

|. Alterar el software o la configuracion del hardware de cualquier computadora o
agregar cualquier dispositivo o sistema a la red, sin el permiso de la Unidad de
Tecnologia;

m. La utilizacion de software comercial ilegalmente copiado, ya sea en texto,
imagenes graficas, o grabaciones de audio o video;

n. Utilizacién de la red de datos de la ARCA para ganar o intentar ganar el acceso
desautorizado a los recursos de informacion locales o remotos;

0. Posesion o utilizacion de cualquier software o hardware que pueda comprometer
la seguridad de la red y/o de cualquier recurso informéatico de la ARCA,;

p. Las computadoras conectadas a la red institucional, y el uso que de ellas se haga,
podran ser monitoreados por el personal autorizado de la Unidad de Tecnologia.
Por lo tanto, queda prohibido su uso para ingresar a paginas de contenido erético,
pornografico, violencia u ofensivos en otros sentidos.

I «Q

Articulo 15.- CONEXION A OTRAS REDES.- Ninguna dependencia podra instalar
nuevos enlaces a Internet de ningun tipo, sin el consentimiento y supervisién previos de
la Unidad de Tecnologias de la Informacién y Comunicacion de la ARCA, a fin de no
alterar o interferir con dispositivos ya instalados.

Los usuarios que accedan a servicios de otras redes a través de una conexién habilitada
por la institucion, estardn sujetos a las normas que la institucion receptora tenga
estipuladas y las violaciones a las mismas, seran penalizadas de acuerdo al reglamento
de cada sitio.

Articulo 16.- USO DE CORREO ELECTRONICO INSTITUCIONAL.- Este servicio debe
utilizarse exclusivamente para las tareas propias de las funciones que se desarrollan en
la institucion y no debe utilizarse para ningun otro fin.

Cada funcionario es responsable tanto del contenido del mensaje enviado como de
cualquier otra informacién que adjunte.

4V
—> -
- Gobierno | Juntos

A del Encuentro I lo logramos

Direccion: Run
Teléfono: 593-

ca Codigo postal: 170519 / Quito Ecuador




Republica
del Ecuadc

s Agencia de Regulacién
y Control del Agua

Todos los mensajes deben poder ser monitoreados y conservados permanentemente
por parte del administrador o encargado de TIC'’s.

Toda cuenta de correo electronico institucional debe estar asociada a una Unica cuenta
de usuario.

La conservacion de los mensajes se efectuara en carpetas personales, para archivar la
informacion de acceso exclusivo del usuario y no debe compartirse con otros usuarios.

La cuota maxima de espacio por cuenta de correo institucional se define en 5 GB.

La cuota inicial de espacio por cuenta de correo electrénico institucional para el nivel
jerarquico superior sera de 2 GB y el resto de funcionarios sera de 1 GB.

Deben utilizarse programas que monitoreen el accionar de virus informaticos tanto en
mensajes como en archivos adjuntos, antes de su ejecucion.

Todo usuario es responsable por la destruccion de los mensajes con origen
desconocido, y asume la responsabilidad por las consecuencias que pueda ocasionar
la ejecucion de los archivos adjuntos.

En estos casos, no deben contestar dichos mensajes y deben enviar una copia al Oficial
de Seguridad de la informacién y a la Unidad de TIC’s para que efectle el seguimiento
y la investigacion necesaria.

Todo usuario es responsable de la cantidad y tamafio de mensajes que envie. Debe
controlarse desde de la unidad de TIC’s el envio no autorizado de correos masivos.

Articulo 17.- ACCESO Y USO DE LA INTERNET Y SUS APLICACIONES
/ISERVICIOS.- Este servicio debe utilizarse exclusivamente para las tareas propias de
la funcion desarrollada en la institucion, y no debe utilizarse para ningun otro fin.

Cada usuario es responsable de la informacién y contenidos a los que accede y de
aquella que copia para conservacion en los equipos de la institucion.

El area de TIC’s limitara a los usuarios el acceso a portales, aplicaciones o servicios de
la Internet y la Web que pudieren perjudicar los intereses y la reputacion de la institucion.
Especificamente, se debe bloquear el acceso por medio de dispositivos fijos y/o méviles
a aquellos portales, aplicaciones o servicios de la Internet y la Web sobre pornografia,
racismo, violencia, delincuencia o de contenidos ofensivos y contrarios a los intereses,
entre otros, y valores de la institucién o que impacten negativamente en la productividad
y trabajo de la institucién (ej., mensajeria instantanea-chats, redes sociales, video, otros)
y particularmente a los que atenten a la ética y moral.

El Oficial de Seguridad de la Informacion conjuntamente con TIC’s debe elaborar, poner
en marcha y controlar la aplicacién de un procedimiento institucional para acceso y uso
de la Internet y la Web por parte de todo funcionario sin excepcion.

Todos los accesos deben poder ser sujetos de monitoreo y conservacion permanente
por parte de la institucion.
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El Oficial de Seguridad de la Informacién y la Unidad de TIC’s, puede acceder a los
contenidos monitoreados, con el fin de asegurar el cumplimiento de las medidas de
seguridad.

La institucién podré en cualquier momento bloquear o limitar el acceso y uso del internet
a los funcionarios sin excepcion o a terceros que accedan tanto por medio alambrico
como inalambrico.

El acceso y uso a redes sociales como: Facebook, Instagram, Youtube, entre otros, se
prohibe en la institucién exceptuando a quienes por temas laborales lo requieran y lo
justifiquen por escrito.

Articulo 18.- USO DE LOS SISTEMAS DE VIDEO — CONFERENCIA.- Se permite
dentro de la institucién el uso de plataformas de videoconferencia tales como ZOOM,
Webex, Meet, entre otros bajo la supervision de TIC’s.

Se prohibe expresamente el uso injustificado de la plataforma Skype y de ser necesario
su uso los funcionarios seran responsables del trafico de red que generen.

En caso de darse una reunién en la que deban participar mas de un funcionario
localizado en el edificio de la ARCA, se debera acceder desde una sola terminal.

Articulo 19.- ACCESO A LOS AMBIENTES DE PRUEBAS Y PRODUCCION.- El
acceso a los ambientes de pruebas y produccion de las herramientas informaticas
producto del trabajo interno, cooperaciones, consultorias, entre otros sera
responsabilidad del equipo de desarrollo de la institucion en conjunto con el
departamento de TIC’s tomando en cuenta sus respectivas competencias.

Es de caracter obligatorio regirse por el procedimiento de acceso a los ambientes de
pruebas y produccion.

DISPOSICIONES GENERALES

PRIMERA.- De la ejecucion del presente Reglamento, encarguese al Oficial de
Seguridad de la Informacién, a la Unidad de Tecnologia de la Direccion de Planificacion
y Gestidon Estratégica, y a la Direccibn Administrativa Financiera de la Agencia de
Regulacion y Control del Agua - ARCA.

SEGUNDA .- Cualquier violacién al presente reglamento serd considerada una falta
grave conforme a lo establecido en el Reglamento Interno de Talento Humano.

TERCERA.- En caso de que la falta se especifique de mayor nivel en la Ley Organica
de Servicio Publico o en el Cédigo Organico Integral Penal, se tomara el marco legal
gue permita el manejo mas apropiado de la misma.

CUARTA.- La presente resolucion entrar4d en vigencia desde el momento de su
suscripcion.
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DISPOSICION TRANSITORIA

UNICA.- La Direccion de Comunicacion Social en coordinacion con el Oficial de
Seguridad de la Informacion serdn los responsables de la difusion del presente
reglamento.

Dado en la ciudad de San Francisco de Quito D.M., a los veinte y dos dias del mes de
noviembre del afio dos mil veinte y uno.

OOF Fraik
Jlliﬂ_' fiiL Firmado el ectroni camente por
%‘. %ﬂ‘ MARI A LUI SA

Ko

Msc. Maria Luisa Coello Recalde
Directora Ejecutiva
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