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AGENCIA DE REGULACION Y CONTROL DEL AGUA
RESOLUCION Nro. ARCA-DE-002-2022
Msc. Maria Luisa Coello Recalde
Directora Ejecutiva

CONSIDERANDO:

Que, el articulo 12 de la Constitucién de la Republica del Ecuador, establece que:
“El acceso al agua es un derecho humano, fundamental e irrenunciable, el
agua constituye patrimonio nacional estratégico de uso publico, inalienable,
imprescriptible, inembargable y esencial para la vida”,

Que, el articulo 226 de la Constitucién en su parte pertinente establece que las y
los servidores publicos y las personas que actlen en virtud de una potestad
estatal ejerceran solamente las competencias y facultades que les sean

atribuidas en la Constitucion y la Ley;

Que

el articulo 227 ibidem dispone: "La administracion publica constituye un
servicio a la colectividad que se rige por los principios de eficacia, eficiencia,
calidad, jerarquia, desconcentracion, descentralizacién, coordinacion,
participacion, planificacién, transparencia y evaluacion®;

Que, el articulo 21 de la Ley Organica de Recursos Hidricos Usos y
Aprovechamiento del Agua, publicada en el Registro Oficial Suplemento 305
de 06 de agosto de 2014, establece que la Agencia de Regulacion y Control
del Agua (ARCA), es un organismo de derecho publico, de carécter técnico-
administrativo, adscrito a la Autoridad Unica del Agua con personalidad
juridica, autonomia administrativa y financiera, con patrimonio propio y

jurisdiccién nacional;

Que, mediante Acuerdo Ministerial No. 011-2018 de 08 de agosto de 2018, el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, expide
el Plan Nacional de Gobierno Electronico 2018-2021; este instrumento
muestra la situacion actual del pais en materia de gobierno electrénico, las
acciones que seran ejecutadas en tres programas; “Gobierno Abierto,
Gobierno Cercano y Gobierno Eficaz y Eficiente. En el Capitulo 1.
Fundamentos Generales, literal 5. Diagnostico; se enfatiza que: "Dentro de
las iniciativas relevantes que ha implementado el gobierno entorno a la
ciberseguridad se encuentra la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI) (...)";

Que, en el Informe Técnico de 09 de septiembre de 2019, suscrito por el
Subsecretario de Estado - Gobierno Electronico, se recomienda: “Expedir
mediante Acuerdo Ministerial el Esquema Gubernamental de Seguridad de
la Informacion -EGSI-, debido a la necesidad de gestionar la seguridad de la
informacion acorde a la evolucibn normativa y tecnoldgica, ya que
actualmente los riesgos en seguridad muestran continuos cambios, se
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desarrollan nuevas amenazas y se revelan vulnerabilidades e incidentes de
seguridad que tienen afectos considerables en la sociedad";

mediante Acuerdo Ministerial Nro. 025-2019 el Ministerio de
Telecomunicaciones expide el Esquema Gubernamental de Seguridad de la
Informacion -EGSI-, el cual es de implementacion obligatoria en las
Instituciones de la Administracion Publica Central, Institucional y que
dependen de la Funcién Ejecutiva, que se encuentra como Anexo al
presente Acuerdo Ministerial;

Que

Que, el articulo 4 del Acuerdo Ministerial Nro. 025-2019, establece que las
Instituciones de la Administracion Publica Central, Institucional y que
dependen de la Funcion Ejecutiva, actualizardn o implementaran el
Esquema Gubernamental de Seguridad de la Informacién EGSI en un plazo
de doce (12) meses contados a partir de la publicacion del presente Acuerdo

Ministerial en el Registro Oficial;

Que, el articulo 5 del Acuerdo antes citado, establece que la méaxima autoridad
designard al interior de su Instituciéon, un Comité de Seguridad de la
Informacion (CSl), que estard integrado por los responsables de las
siguientes areas o0 quienes hagan sus veces: Talento Humano,
Administrativa, Planificaciébn y Gestidon Estratégica, Comunicacién Social,
Tecnologias de la Informacién, Unidades Agregadores de Valor y el Area
Juridica participard como asesor. EI Comité de Seguridad de la Informacién
tiene como objetivo, garantizar y facilitar la implementacion de las iniciativas

de seguridad de la informacidn en la institucion.

El Comité de Seguridad de la Informacién tiene como objetivo, garantizar y
facilitar la implementacién de las iniciativas de seguridad de la informacién
en la institucion;

Que, el articulo 5 del acuerdo ministerial Nro. 025-2019 en su literal a), define
como una de las competencias del Comité de Seguridad de la Informacién
gestionar la aprobacion de la politica y normas institucionales en materia de
seguridad de la informacién, por parte de la maxima autoridad de la

Institucion;

Que, mediante resolucion de la Direccién Ejecutiva Nro. ARCA-DE-013-2020, de
fecha 07 de abril de 2020, se resolvid: Disponer la implementacién del
Esquema Gubernamental de Seguridad de Informacion (EGSI) en la ARCA,
en funcion de los lineamientos establecidos en el Acuerdo Ministerial Nro.
025-2019, expedido por el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién, publicado en el Registro Oficial Edicion Especial
228 de 10 de enero de 2020; y conformar el Comité de Gestion de la

Seguridad de la Informacién de la ARCA;
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Que, mediante resolucién del Directorio Nro. DIR-ARCA-002-2021, de fecha 22
de marzo de 2021, se designé como Directora Ejecutiva de la Agencia de
Regulacién y Control del Agua (ARCA) a la Sefiorita Mgs. Maria Luisa Coello
Recalde;

Que, de conformidad a lo establecido en el articulo 10.1.1 del Estatuto Organico
Funcional por Procesos de la Agencia de Regulacién y Control del Agua,
entre las atribuciones y responsabilidades del Director Ejecutivo, se
encuentran entre otras: “(...) 16. Aprobar los reglamentos y resoluciones
como parte de la normativa de acuerdo a las necesidades de la Agencia,
con el propdsito de aplicar el modelo de gestion” (...) 31. Dictar la normativa
secundaria, de acuerdo a las necesidades institucionales de la agencia y
aquellas necesarias para la aplicacion de su modelo de gestién”,

Por ser necesario, en ejercicio de mis competencias, atribuciones constitucionales
y legales vigentes:

RESUELVO:

Articulo Unico.- Aprobar la Politica de Uso de la informacion confidencial para la
autenticacion para la implementacion del Esquema Gubernamental de Seguridad
de la Informacién - EGSI, inserta a continuacion:

1. APLICACION Y OBLIGATORIEDAD

Lo sefialado en la presente politica sera cumplido por todos los servidores que
presten sus servicios en la Agencia de Regulacion y Control del Agua ARCA, bajo
las diferentes modalidades laborales, a partir de la fecha de su aprobacion.

2. NORMATIVA LEGAL

e Ley Organica de Servicio Publico, LOSEP

¢ Normas de control interno para las entidades, organismos del sector
publico y de las personas juridicas de derecho privado que dispongan de
recursos publicos, publicadas por la Contraloria General del Estado en su
seccion 410 “Tecnologia de la Informacion”.

e Cddigo Organico de la Economia Social de los Conocimientos, Creatividad
e Innovacion.

e Acuerdo Ministerial 025_2019 Ministerio de Telecomunicaciones y
Sociedad de la Informacion

3. OBJETIVO

Incluir un conjunto de buenas practicas en la Agencia de Regulacién y Control del
Agua en la aplicacion del uso de la informacién confidencial para la autenticacion
para el personal de planta, nombramiento provisional, contrato ocasional,

.3\‘ v
Direccion: Rumipamba E2- 2e ca Codigo postal: 170519 / Quito Ecuador =
Teléfono: 593-2-3944440 - www.regulacionagua.gob.ec > 4 GOblerno Juntos

A del Encuentro | lo logramos




ey
=08 Republice g 3
\eg) d:f é'fju‘;&)r Agencia de Regulacion

y Control del Agua

consultoria, entre otros para asegurar su integridad y disponibilidad a lo largo del
tiempo.

4. INTRODUCCION

La Agencia de Regulacion y Control del Agua tiene como principal objetivo ejercer
la regulacién y control de la gestion integral e integrada de los recursos hidricos,
de la cantidad y calidad de agua en sus fuentes y zonas de recarga, y calidad de
los servicios publicos relacionados al sector agua.

Para realizar su gestion de regulacion y control, la institucion recibe, almacena,
procesa y analiza la informacién técnica y para cumplir con sus procesos
administrativos genera, almacena y analiza informacién de tipo administrativa y
legal razén por la cual es de vital importancia definir el correcto uso de la
informacion confidencial para la autenticacion del personal interno y externo que
laboran en la ARCA.

La implementacién del control uso de la informacién confidencial para la
autenticacion, es un pilar fundamental que asegura la continuidad del negocio en
el ambito de seguridad de la informacion.

TERMINOLOGIA

Confidencialidad: La confidencialidad es la garantia de que la informacién
personal serd protegida para que no sea divulgada sin consentimiento de la
persona. Dicha garantia se lleva a cabo por medio de un grupo de reglas que
limitan el acceso a esta informacion.

Informacién: La informacién estd constituida por un grupo de datos ya
supervisados y ordenados, que sirven para construir un mensaje basado en un
cierto fendbmeno o ente.

Personal: Es aquella persona que tiene una relacion laboral con la ARCA directa
0 a través de un tercero, bajo cualquier tipo de vinculacion Planta, contratistas,
estudiantes en practica, entre otros.

RESPONSABILIDADES

Las autoridades de la ARCA son responsables de garantizar que la presente
politica se apligue en todas las areas de la institucion de manera obligatoria
posterior a la aprobacién de la misma.

La plataforma tecnolégica es responsabilidad de la unidad TIC’s, asi como los
sistemas de informacion de la entidad que formalmente le han sido asignados, en
donde se establecen los controles de acceso pertinentes a dichos recursos.
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El oficial de seguridad de la informacién sera encargado de verificar y reportar a
las autoridades el cumplimiento en la aplicacion de la presente politica.

Cada direccion sera responsable del uso de la informacion confidencial para la
autenticacion que se les otorgue a sus funcionarios.

El personal de la ARCA es responsable de aplicar la presente politica y denunciar
si ocurriese un evento que vaya en contra de la misma.

CONTROLES DE LA POLITICA

Para dar cumplimiento al control del uso de la informacién confidencial para la
autenticacion, se socializara a todos los usuarios las responsabilidades del uso de
las credenciales de acceso a la informacion y a los equipos puestos a su
disposicién acatando lo siguiente:

Control para el personal en general

a) Mantener la confidencialidad de la informacién de autenticacion, asegurando
su no divulgacion, incluyendo a personas con autoridad;

b) Evitar guardar (por ejemplo, en papel, en un fichero software o en un dispositivo
portatil) las credenciales de acceso, a no ser que esta pueda ser almacenada
de forma segura y que el método de almacenamiento haya sido aprobado (por
ejemplo, en repositorios seguros para contrasefias);

c) Cambiar las contrasefias de autenticacion siempre que haya indicios de su
posible divulgacion;

d) Cuando se usen contrasefias como informacién secreta de autenticacion,
seleccionar contrasefias de calidad con una longitud minima de 8 caracteres
que:

a. Sean faciles de recordar;

b. Que no estén basadas en algo que alguien mas pueda adivinar con
facilidad u obtener usando informacién asociada a la persona, por
ejemplo, nombres, nimeros de teléfono, fechas de nacimiento, etc.;

c. Que no sea vulnerable a ataques de diccionario (es decir, que no
consista en palabras incluidas en diccionarios);

d. Que estén libres de caracteres consecutivos bien sean todos
numeéricos o todos alfabéticos;

e. Siestemporal, que sea cambiada en el primer inicio de sesion.

e) Asegurar una proteccion adecuada de las contrasefias cuando estas sean
usadas como informacién secreta de autenticacion y almacenadas en procesos
automaticos de inicio de sesion;

f) No usar las mismas contrasefias de autenticacion para propésitos laborales y
privados;
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g) El Oficial de Seguridad de la informacion debera gestionar actividades
periddicas (una vez cada mes como minimo) para la revisién al contenido de
las pantallas de los equipos, con el fin de que no se encuentren iconos y
accesos innecesarios, y carpetas y archivos que deben ubicarse en la carpeta
de documentos del usuario.

DISPOSICION GENERAL

Encarguese a la Direccién de Investigacion y Gestién de la Informacion en
coordinacién con la Direccibn de Comunicacién Social la implementacién vy
difusién de la presente politica al personal de la ARCA, para su correcta aplicacion.

DISPOSICION FINAL

La presente resolucion entrara en vigencia desde el momento de su suscripcion.
Publiquese y comuniquese en la pagina institucional.

Dado en la ciudad de San Francisco de Quito D.M., a los siete dias del mes de
enero del aflo dos mil veintidos.
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£ MARI A LU SA

Msc. Maria Luisa Coello Recalde
Directora Ejecutiva de la ARCA
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